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CHƯƠNG TRÌNH ĐÀO TẠO 


Tên ngành, nghề: Công nghệ thông tin (An ninh mạng)
Mã ngành, nghề: 
Trình độ đào tạo: Cao đẳng
Hình thức đào tạo: Chính quy (Tín chỉ)
Đối tượng tuyển sinh: Tốt nghiệp THPT và tương đương
Thời gian đào tạo: 03 năm
1. Mục tiêu đào tạo
1.1. Mục tiêu chung:
[bookmark: _GoBack]Sinh viên tốt nghiệp chương trình Cao đẳng Công nghệ Thông tin (an ninh mạng) có phẩm chất chính trị, đạo đức, và sức khỏe tốt; có đủ kiến thức, năng lực để thiết kế, vận hành, quản trị hệ thống an ninh mạng LAN, WAN, Internet; đáp ứng nhu cầu nhân lực công nghệ thông tin trong các lĩnh vực chuyên môn khác nhau.
1.2. Mục tiêu cụ thể:
1.2.1. Kiến thức:
+  Đọc hiểu các tài liệu chuyên môn cần thiết bằng tiếng Anh;
+  Mô tả hiện trạng hệ thống mạng của một số loại hình doanh nghiệp; 
+  Đánh giá ưu nhược điểm về thực trạng mạng của doanh nghiệp;
+ Đề xuất những giải pháp mạng cụ thể để mang lại hiệu quả cao trong hoạt động doanh nghiệp;
+  Biết hoạch định và lập kế hoạch triển khai hệ thống an ninh mạng máy tính;
1.2.2. Kỹ năng:
+ Tham gia thiết kế, quản trị và bảo trì được hệ thống an ninh mạng cho các cơ quan, trường học, doanh nghiệp.
+ Tham gia phát triển được các dự án an ninh mạng máy tính tại các công ty hoạt động trong lĩnh vực công nghệ thông tin hoặc có liên quan đến ứng dụng công nghệ thông tin. 
+ Có khả năng nắm bắt nhanh và áp dụng được các quy trình triển khai hệ thống an ninh mạng chuyên nghiệp theo đặc thù của đơn vị.
+ Xây dựng, điều hành, phát triển hệ thống an ninh mạng của các hãng chuyên nghiệp như Microsoft, Cisco, Vmware...
+ Sử dụng thành thạo một số công cụ thiết yếu trong an ninh mạng.
+ Đánh giá được hiệu quả và rủi ro trong hệ thống mạng, đề xuất được các giải pháp an toàn mạng.
1.3. Vị trí việc làm sau khi tốt nghiệp:
Sau khi tốt nghiệp sinh viên sẽ làm việc trong các cơ quan, doanh nghiệp có nhu cầu thiết kế, thiết lập và quản trị mạng trong các hoạt động quản lý, nghiệp vụ kinh doanh sản xuất. Cụ thể: 
+ Chuyên viên tư vấn và thiết kế hệ thống an ninh mạng;
+ Chuyên viên triển khai và giám sát hệ thống an ninh mạng; 
+ Chuyên viên dự đoán và khắc phục sự cố an ninh mạng;
+ Chuyên viên quản trị tường lữa, an ninh mạng máy tính; 
Sinh viên cũng làm việc được trong các đơn vị hoạt động trong lĩnh vực phần cứng và bảo mật như: lắp ráp và cài đặt máy tính, quản trị hệ thống mạng, quản trị hệ thống ảo hóa.
2. Khối lượng kiến thức và thời gian khóa học: 
- Số lượng học phần: 31
- Khối lượng kiến thức, kỹ năng toàn khóa học: 90 tín chỉ 
- Khối lượng các học phần chung/ đại cương: 360 giờ
- Khối lượng các học phần chuyên môn: 1425 giờ
- Khối lượng lý thuyết: 465 giờ; Thực hành, thực tập, thí nghiệm: 960 giờ
- Thời gian khóa học: 3 năm
3. Nội dung chương trình: 
	Mã
Học phần
	Tên học phần
	Số tín chỉ
	Thời gian học tập (giờ)

	
	
	
	Tổng
số
	Trong đó

	
	
	
	
	Lý thuyết
	Thực hành/ thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
tra

	I
	Các học phần chung/ đại cương

	1
	Chính trị
	6
	90
	90
	
	

	2
	Pháp luật
	2
	30
	30
	
	

	3
	Giáo dục thể chất (*)
	2
	60
	
	60
	

	4
	Giáo dục quốc phòng - An ninh (*)
	4(3/1)
	75
	45
	30
	

	5
	Ngoại ngữ (*)
	4
	60
	60
	
	

	6
	Kỹ năng mềm (*)
	3
	45
	45
	
	

	II
	Các học phần chuyên môn ngành, nghề

	II.1
	Học phần cơ sở 
	20(9/11)
	
	
	
	

	1
	Nhập môn Tin học
	3(2/1)
	60
	30
	28
	2

	2
	Kỹ thuật lập trình bằng ngôn ngữ C
	4(2/2)
	90
	30
	57
	3

	3
	Cơ sở dữ liệu
	2(1/1)
	45
	15
	28
	2

	4
	Cấu trúc dữ liệu & giải thuật
	3(1/2)
	75
	15
	57
	3

	5
	Hệ quản trị cơ sở dữ liệu
	4(2/2)
	90
	30
	57
	3

	6
	Phân tích và thiết kế hệ thống
	2(1/1)
	45
	15
	28
	2

	7
	Anh văn chuyên ngành công nghệ thông tin
	2(2/0)
	30
	28
	
	2

	II.2
	Học phần chuyên môn ngành
	43
	
	
	
	

	1
	Phần cứng máy tính
	3(2/1)
	60
	30
	28
	2

	2
	Mạng máy tính và quản trị mạng
	3(2/1)
	60
	30
	28
	2

	3
	Thiết lập hệ thống mạng
	4(2/2)
	90
	30
	57
	3

	4
	Mạng nâng cao
	3(2/1)
	60
	30
	28
	2

	5
	Thiết bị mạng
	3(2/1)
	60
	30
	28
	2

	6
	Quản trị mạng trên Linux
	3(2/1)
	60
	30
	28
	2

	7
	Bảo mật hệ thống thông tin
	2(1/1)
	45
	15
	28
	2

	8
	An toàn mạng trên Cisco
	2(1/1)
	45
	15
	28
	2

	9
	An toàn hệ thống mạng máy tính
	2(1/1)
	45
	15
	28
	2

	10
	Kỹ thuật hack cơ bản
	3(2/1)
	60
	30
	28
	2

	11
	Kỹ thuật hack nâng cao
	3(2/1)
	60
	30
	28
	2

	12
	Đồ án 1
	1(0/1)
	30
	
	30
	

	13
	Đồ án 2
	1(0/1)
	30
	
	30
	

	14
	Thực tập tốt nghiệp
	6
	180
	
	180
	

	
	Học phần tự chọn
	8
	
	
	
	

	1
	An toàn mạng trên Linux
	4(2/2)
	90
	30
	57
	3

	2
	Lập trình mạng
	4(2/2)
	90
	30
	57
	3

	3
	Công nghệ ảo hóa
	4(2/2)
	90
	30
	57
	3

	4
	Kỹ thuật truyền thông và số liệu
	4(2/2)
	90
	30
	57
	3

	
	Tổng cộng
	90
	1965
	735
	1182
	48


Các học phần được gắn dấu (*), Giáo dục thể chất, Giáo dục quốc phòng – An ninh, Tin học, Ngoại ngữ và Kỹ năng mềm không tính vào điểm trung bình chung học tập nhưng là học phần điều kiện để xét hoàn thành khối lượng học tập, xét điều kiện dự thi tốt nghiệp, công nhận tốt nghiệp.

4. Kế hoạch giảng dạy:
	TT
	Mã
học phần
	Tên học phần
	Số tín chỉ
	Tên học phần:
Học trước (a)
Tiên quyết (b)
Song hành (c)
	Ghi chú

	Học kỳ 1
	
	
	

	Học phần bắt buộc
	19
	
	

	1
	
	Chính trị
	6(4/0)
	
	

	2
	
	Giáo dục thể chất (*)
	2(0/2)
	
	

	3
	
	Nhập môn Tin học
	3(2/1)
	
	6 tuần đầu

	4
	
	Phần cứng máy tính
	3(2/1)
	Nhập môn Tin học (c)
	9 tuần sau

	5
	
	Mạng máy tính và quản trị mạng
	3(2/1)
	Phần cứng máy tính (c)
	

	6
	
	Cơ sở dữ liệu
	2(1/1)
	Nhập môn Tin học (c)
	

	Học kỳ 2
	20
	
	

	Học phần bắt buộc
	
	
	

	1
	
	Cấu trúc dữ liệu & giải thuật
	3(1/2)
	Kỹ thuật lập trình bằng ngôn ngữ C (a)
	

	2
	
	Kỹ thuật lập trình bằng ngôn ngữ C
	4(2/2)
	Nhập môn Tin học (a)
	

	3
	
	Phân tích và thiết kế hệ thống
	2(1/1)
	Cơ sở dữ liệu (a)
	

	4
	
	Anh văn chuyên ngành công nghệ thông tin
	2(2/0)
	
	

	5
	
	Thiết lập hệ thống mạng
	4(2/2)
	Mạng máy tính và quản trị mạng (a)
	

	6
	
	Thiết bị mạng
	3(2/1)
	Mạng máy tính và quản trị mạng (a)
	

	7
	
	Pháp luật
	2(2/0)
	
	

	Học kỳ 3
	19
	
	

	Học phần bắt buộc
	19
	
	

	1
	
	Quản trị mạng trên Linux
	3(2/1)
	Mạng máy tính và quản trị mạng (a)
	

	2
	
	Mạng nâng cao
	3(2/1)
	Thiết lập hệ thống mạng (a)
	

	3
	
	Bảo mật hệ thống thông tin
	2(1/1)
	Mạng máy tính và quản trị mạng (a)
	

	4
	
	An toàn hệ thống mạng máy tính
	2(1/1)
	Mạng máy tính và quản trị mạng (a)
	10 tuần đầu

	5
	
	Hệ quản trị cơ sở dữ liệu
	4(2/2)
	Cơ sở dữ liệu (a)
	

	6
	
	Đồ án 1
	1(0/1)
	
	5 tuần sau

	Học kỳ 4
	21
	
	

	Học phần bắt buộc
	13
	
	

	1
	
	An toàn mạng trên Cisco
	2(1/1)
	Quản trị mạng trên Linux (a)
	7 tuần đầu

	2
	
	Kỹ thuật hack cơ bản
	3(2/1)
	Mạng nâng cao (a)
	8 tuần sau

	3
	
	Kỹ thuật hack nâng cao
	3(2/1)
	Mạng nâng cao (a)
	

	4
	
	Đồ án 2
	1(0/1)
	
	8 tuần sau

	5
	
	Thực tập tốt nghiệp
	6(0/6)
	
	

	Học phần tự chọn
	8
	
	

	1
	
	Bảo mật hệ thống thông tin
	4(2/2)
	Mạng máy tính và quản trị mạng (a)
	

	2
	
	Lập trình mạng
	4(2/2)
	Thiết lập hệ thống mạng (a)
	

	3
	
	Cấu hình mạng
	4(2/2)
	Mạng máy tính và quản trị mạng (a)
	

	4
	
	Kỹ thuật truyền thông và số liệu
	4(2/2)
	Phần cứng máy tính (a)
	

	
	Tổng cộng
	79
	
	


5. Hướng dẫn sử dụng chương trình:
5.1. Các môn học chung bắt buộc do Bộ Lao động – Thương binh và Xã hội phối hợp với các Bộ/ngành tổ chức xây dựng và ban hành để áp dụng thực hiện.
5.2. Hướng dẫn xác định nội dung và thời gian cho các hoạt động ngoại khóa:  
Cần căn cứ vào điều kiện cụ thể, khả năng của trường và kế hoạch đào tạo hàng năm theo từng khóa học, lớp học và hình thức tổ chức đào tạo đã xác định trong chương trình đào tạo và công bố theo từng ngành để xác định nội dung và thời gian cho các hoạt động ngoại khóa đảm bảo đúng quy định.
5.3. Hướng dẫn kiểm tra hết học phần:
Thời gian tổ chức kiểm tra hết học phần cần xác định và có hướng dẫn cụ thể theo từng học phần trong chương trình đào tạo.
5.4. Hướng dẫn xét công nhận tốt nghiệp:
+ Người học phải học hết chương trình đào tạo và phải tích lũy đủ số tín chỉ theo quy định trong chương trình đào tạo.
+ Hiệu trưởng nhà trường căn cứ vào kết quả tích lũy của người học để quyết định việc công nhận tốt nghiệp cho người học.
+ Hiệu trưởng các trường căn cứ vào kết quả xét công nhận tốt nghiệp để cấp bằng tốt nghiệp theo quy định của trường.
5.5. Các chú ý khác (nếu có)
	Thành phố Hồ Chí Minh, ngày       tháng       năm 2017
	HIỆU TRƯỞNG
